PROCEDURA DE PRELUCRARE A DATELOR CU CARACTER PERSONAL
TN DESFASURAREA RELATIILOR CU CLIENTII

1. PREAMBUL

Prezenta procedura are ca scop stabilirea regulilor care stau la baza prelucrarii
datelor cu caracter personal ale clientilor de catre ECOMBRAINS ADS S.R.L.
(“Ecombrains”) prin intermediul site-ului web www.ecomhackers.ro pentru
indeplinirea obligatiilor referitoare la asigurarea confidentialitatii datelor si
informatiilor, precum si pentru pastrarea in siguranta a acestora.

Prezenta procedura se aplica intregului personal al Societatii, incluzand, dar fara
a se limita la administrator, angajati, persoane care isi desfasoara activitatea in
temeiul unui contract de colaborare.

Prezenta procedura a fost adoptatd astazi 17.09.2018, in acord cu prevederile
Regulamentului (UE) nr. 2016/679 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a
acestor date.

2. DEFINITII
- Societatea- ECOMBRAINS ADS S.R.L.

- Regulament - Regulamentul (UE) 2016/679 privind protectia persoanelor fizice
in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date

- Date cu caracter personal — orice informatii privind o persoana fizica
identificata sau identificabild

- Prelucrare— orice operatiune sau set de operatiuni efectuate asupra datelor cu
caracter personal sau asupra seturilor de date cu caracter personal, cu sau fara
utilizarea de mijloace automatizate, cum ar fi colectarea, inregistrarea,
organizarea, structurarea, stocarea, adaptarea sau modificarea, extragerea,
consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau punerea la
dispozitie in orice alt mod, alinierea sau combinarea, restrictionarea, stergerea
sau distrugerea

- Persoana vizata — persoana identificata sau identificabila a carei date personale
suntprelucrate de catre Societate



- Client — orice persoana care incheie un contract online cu societatea prin
accesarea site-ului web https://ecomhackers.ro

- Angajat — orice persoana care desfdsoard activitate in beneficiul societatii,
indiferent de temeiuljuridic al acesteia (contract individual de muncd, contract
de colaborare, contract de internship etc.)

- Site-ul/Site-ul web — https://ecomhackers.ro.

OBSERVATIE: Orice utilizare a termenilor definiti mai sus se va interpreta strict
in concordanta cu definitia atribuita prin prezentul capitol.

3. TIPUL DE DATE PRELUCRATE

Datele cu caracter personal prelucrate sunt adecvate, relevante si limitate la
ceea ce este necesar in raport cu scopurile in care sunt prelucrate, respectand
astfel principiul reducerii la minimum a datelor prevazut la art. 5 alin. 1, lit. ¢) din
Regulament.

Societatea prelucreaza urmatoarele tipuri de date cu caracter personal:

A. Nume

B. Prenume

C. Adresa e-mail
D. Telefon/Fax
E. Cod postal

F. Adresa de facturare (tara, judet, localitate, stradda, numar, bloc, etaj,
apartament, cod postal)

G. Adresa IP, configuratia browserului si locatia utilizatorului

4. DESCRIEREA PROCESULUI DE PRELUCRARE
4.1. COLECTAREA DATELOR CU CARACTER PERSONAL

Datele cu caracter personal ale persoanei vizate sunt colectate de catre societate
prin intermediul site-ului dupa cum urmeaza:

A) In momentul accesirii site-ului societatea colecteazd datele cu caracter
personal enumerate la pct. 3, lit. G de mai sus.



B) in momentul crearii contului, clientul ofera informatiile enumerate la pct. 3,
lit. A-F de mai sus.

Clientii isi vor alege un nume de utilizator si o parola unice.

La crearea contului clientul poate selecta dacd doreste sa fie abonat la
newsletter-ul site-ului, caz in care Societatea ii va transmite regulat, prin
intermediul e-mail-ului, oferte, reduceri, produse noi aparute pe site, etc.

Clientul se poate dezabona in orice moment de la newsletter prin accesarea
butonului de “Unsubscribe” existent in fiecare e-mail primit de la Societate.
Incepand cu momentul dezabondrii, Societatea nu va mai trimite clientului in
cauza niciun e-mail de publicitate.

De asemenea, pentru crearea contului clientul selecteaza, prin bifarea unei
casute aflate |a finalul formularului de creare a contului, ca a citit si este de acord
cu Politica cu privirire la protectia datelor cu caracter personal a site-ului,
acordandu-si astfel consimtamantul in cunostinta de cauzd in legaturd cu
prelucrarea datelor cu caracter personal.

Orice persoand care acceseaza site-ul are posibilitatea de a accesa sectiunile
privind Termenii si Conditiile precum si Politica cu privire la protectia datelor cu
caracter personal a site-ului pentru a fi informat cu privire la orice activitate de
prelucrare a datelor cu caracter personal pe care societatea o intreprinde.

Ulterior oferirii informatiilor necesare si credrii contului, clientul primeste un e-
mail la adresa furnizata prin care este informat de crearea cu succes a contului.

Clientul poate accesa/modifica/rectifica/actualiza informatiile contului sdu la
sectiunea "Contul meu”.

Cumpararea serviciilor existente pe site se face prin plasarea unei comenzi. Plata
se realizeaza prin doua modalitati:

o prin serviciile Raiffeisen Bank/EuPlatesc - Plata se bazeaza pe un sistem
securizat de procesare a tranzactiilor online care ofera confidentialitate,
siguranta si simplitate in achizitia produselor si serviciilor prin Internet.
Procesarea datelor de card se face in mod exclusiv prin intermediul bancii,
societatea nu solicita si nu stocheaza niciun fel de detalii referitoare la
cardul clientului

o printransfer bancar—societatea nu stocheaza detalii referitoare la cardul
clientului



Clientul are posibilitatea de a-si sterge in orice moment contul. Din momentul
stergerii contului, prelucrarea nu mai poate viza datele in cauza si orice date cu
caracter personal oferite de client sunt sterse din baza de date a societatii.

De asemenea, clientul isi poate retrage oricand consimtamantul, printr-un e-mail
cu titlul “Retragerea consimtamantului cu privire la prelucrarea datelor cu
caracter personal”’, la adresa support@ecomhackers.ro. Din momentul
retragerii consimtamantului orice operatiune de prelucrare va inceta iar datele
cu caracter personal ale clientului in cauza vor fi sterse din baza de date a
societatii, cu exceptia situatiei in care prelucrarea datelor in cauza are la baza un
alt temei (incluzand, dar fara a se limita la obligatii legale; executarea
contractelor).

4.2. MODILATEA DE STOCARE A DATELOR CU CARACTER PERSONAL

Datele cu caracter personal sunt stocate in format electronic in baza de date a
website-ului.

De asemenea, facturile care contin date cu caracter personal sunt stocate pe
suport de hdrtie sau in fomat electronic si se pastreaza la sediul Societatii, in
conditiile legii nr. 227/2015 privind Codul fiscal si ale legii nr. 207/2015 privind
Codul de procedura fiscal, precum si a Legii Contabilitatii nr. 82/1991.

Serverele care gazduiesc date cu caracter personal pot fi accesate doar in mod
controlat, pe baza de drepturi de acces.

Datele stocate pe aceste servere nu vor fi accesate de persoane neautorizate si
nu vor fi utilizate in alte scopuri decat cele prevazute la pct. 6 de mai jos.

4.3. PERSOANELE AUTORIZATE IN VEDEREA PRELUCRARII

Prelucrarea datelor cu caracter personal existente in baza de date a societatii se
realizeaza de catre un numar limitat de angajati ai Societatii, autorizati de catre
aceasta din urma.

Persoanele autorizate sunt angajatii care au ca atributii inregistrarea comenzilor
plasate online de catre clienti, realizarea corespondentei intre societate si client



cu privire la comanda, plangeri, observatii cu privire la comanda, anulare
comanda, retragere consimtamant, dezabonare newsletter, etc..

Angajatii au dreptul sa acceseze doar datele cu caracter personal necesare
pentru indeplinirea atributiilor lor de serviciu.

Compartimentul care asigurda suportul tehnic poate avea acces la datele cu
caracter personal pntru rezolvarea incidentelor si a problemelor aparute in
utilizarea sistemelor tehnice.

Orice persoana care este autorizatd si are acces la date cu caracter personal este
obligata sa pastreze confidentialitatea datelor si raspunde in fata societatii.

Persoana care coordeaza procesul de prelucrare a datelor cu caracter personal
este domnul Jurca loan Alexandru.

5. TEMEIUL/TEMEIURILE PRELUCRARII
a) Executarea contractului

Datele cu caracter personal sunt prelucrate in temeiul executarii contractelor
incheiate online intre societate si persoana vizatd. In acest sens societatea
solicita persoanei vizate si prelucreaza doar acele date cu caracter personal
necesare ducerii la indeplinirea conforma a contractului.

b) Respectarea unor obligatii legale

Datele cu caracter personal ale persoanei vizate, colectate si prelucrate, sunt
necesare pentru indeplinirea obligatiilor legale pe care societatea le are in
calitate de societate impozabila, inregistrata la Agentia Nationala de
Administrare Fiscala.

In acest sens sunt prelucrate datele necesare indeplinirii obligatiei de a emite
facturi pentru livrarile de bunuri sau serviciile prestate, in conformitate cu art.
319 alin. (6) si alin. (20) din Codul fiscal.

c) Consimtamantul persoanei vizate

In anumite situatii, prelucrarea datelor cu caracter personal are la bazi
consimtamantul liber exprimat in momentul creadrii contului de cdtre fiecare
client. Astfel, acesta are posibilitatea de a citi Politica de protectie a datelor cu
caracter personal a Ecombrains si de a-si exprima consimtamantul in vederea
prelucrdrii prin bifarea unei casute. In situatia in care clientul alege s nu bifeze



casuta respectiva, vor fi prelucrate doar datele cu caracter personal necesare
executdrii contractului/ indeplinirii unor obligatii legale si doar pe perioada
necesara acestora.

d) Interesul legitim al societdtii

Datele cu caracter personal sunt prelucrate, in anumite situatii, avand la baza
interesul legitim al societatii. Astfel, Ecombrains prelucreaza datele cu caracter
personal in scopuri de marketing direct, pentru a trimite clientilor diferite oferte,
reduceri, promotii etc.

6. SCOPUL PRELUCRARII
Prelucrarea datelor cu caracter personal va fi efectuata in urmatoarele scopuri:

A. Nume si prenume

a) facturare, in baza obligatiei legale prevazute la art. 319 alin. (6) sialin. (20) Cod
fiscal;

B. Adresa de e-mail

a) realizarea corespondentei intre societate si client cu privire la comanda
plasata, serviciile comandate, plangeri, observatii cu privire la comanda, anulare
comanda;

b) trimiterea de newsletter-uri cu privire la bunurile de pe site, promotii,
reduceri.

C. Telefon/Fax

a) in interesul clientului in sensul confirmarii comenzii plasate si contactarea in
cazuri strict necesare in legdturda cu comanda plasatd, precum si in scopul
executarii conforme a contractului.

D. Adresa de facturare. Cod postal

a) facturare, in baza obligatiei legale prevazute la art. 319 alin. (6) sialin. (20) Cod
fiscal.



F. Adresa IP, configuratia browserului si locatia utilizatorului

a) pentru a intelege mai bine clientii si nevoile acestora

b) marketing direct

Datele cu caracter personal vor fi stocate ulterior executarii contractului exclusiv
in scopul facilitarii plasarii de noi comenzi (pentru a evita completarea
campurilor obligatorii pentru efectuarea comenzii la fiecare comanda plasata)
cat si pentru comunicarea de newsletter-uri.

7. DURATA PRELUCRARII/CRITERIILE DE DEFINIRE A PERIOADEI DE
PRELUCRARE

Datele cu caracter personal prelucrate si stocate in scopul indeplinirii comenzilor
plasate online (corespondeta, contactare client) sunt prelucrate pe perioada
existentei contului clientului in baza de date a societatii.

In ceea ce priveste datele cu caracter personal colectate si prelucrate in vederea
facturarii, acestea sunt pastrate atat timp cat sunt arhivate facturile emise,
respectiv pe o perioada de 10 ani, cu incepere de la data incheierii exercitiului
financiar n cursul caruia au fost intocmite, conform dispozitiilor Legii
contabilitatii nr. 82/1991.

Persoana vizata are dreptul de a obtine din partea Societatii stergerea datelor cu
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caracter personal care o privesc, fara intarzieri nejustificate cu exceptiile expres
reglementate de prevederile art. 17, alin. 3 din Regulament.

in situatia n care persoana vizatd doreste stergerea datelor cu caracter personal
care o privesc, va putea solicita acest lucru prin una dintre urmatoarele
modalitati: (telefon, e-mail, dezabonare newsletter).

8. DREPTURILE PERSOANEI VIZATE
8.1. DREPTUL DE A FI INFORMAT

Societatea ia masuri adecvate pentru a furniza persoanei vizate urmatoarele
informatii referitoare la prelucrarea datelor cu caracter personal care o privesc:

o Identitatea si datele de contact ale Societatii



. Scopurile in care sunt prelucrate datele cu caracter personal

° Temeiul juridic al prelucrarii

a Destinatarii sau categoriile de destinatari ai datelor cu caracter personal
. Perioada pentru care vor fi stocate datele cu caracter personal sau, daca
acest lucru nu este posibil, criteriile utilizate pentru a stabili aceastd perioada

. Intentia Societatii de a transfera date cu caracter personal catre o tara

terta sau o organizatie internationala si existenta sau absenta unei decizii a
Comisiei privind caracterul adecvat

. Existenta drepturilor prevazute de lege pentru persoana vizatd, in special
a dreptului de acces, rectificare sau stergere a datelor sau restrictionarea
prelucrarii sau a dreptului de a se opune prelucrarii, precum si conditiile in care
pot fi exercitate

. Existenta dreptului de retragere a consimtamantuluiin orice moment, fara
a afecta legalitatea prelucrarii, efectuate pe baza consimtamantului inainte de
retragerea acestuia

° Orice alte informatii a caror furnizare este impusa prin dispozitiile
Regulamentului, tindnd seama de specificul prelucrarii

8.2. DREPTUL DE ACCES

Persoanavizata are dreptul de a accesa datele cu caracter personal care o privesc
la cerere si in mod gratuit.

Societatea furnizeaza o copie a datelor cu caracter personal care fac obiectul
prelucrarii. Pentru orice alte copii solicitate de persoana vizata, operatorul poate
percepe o tax3 rezonabild, bazatd pe costurile administrative. In cazul in care
persoana vizata introduce cererea in format electronic si cu exceptia cazului in
care persoana vizata solicitd un alt format, informatiile sunt furnizate intr-un
format electronic utilizat in mod curent.

8.3. DREPTUL LA RECTIFICARE

Persoana vizata are dreptul de a obtine de la operator, fara intarzieri
nejustificate, rectificarea datelor cu caracter personal inexacte care o privesc,
precum si completarea datelor care sunt incomplete.

8.4. DREPTUL LA STERGERE

Persoana vizatd are dreptul de a solicita stergarea datelor cu caracter personal
care o privesc. intr-o asemenea situatie, Societatea va proceda de indata la
stergerea acestora, cu exceptiile prevazute de Regulament.



8.5. DREPTUL LA RESTRICTIONAREA PRELUCRARII

Persoana vizata are dreptul de a obtine din partea Societatii restrictionarea
prelucrarii in conditiile reglementate de art. 18 din Regulament.

8.6. DREPTUL LA OPOZITIE

Persoana vizatd are dreptul de a se opune in orice moment, din motive
intemeiate si legitime, legate de situatia sa particulara, ca datele care o vizeaza
sa facd obiectul unei prelucrdri, cu exceptia cazului in care Societatea
demonstreaza cad are motive legitime si imperioase care justifica prelucrarea sau
ca scopul este constatarea, exercitarea sau apdararea unui drept in instanta.

8.9. DREPTUL DE A NU FI SUPUS UNEI DECIZII INDIVIDUALE

Persoana vizata are dreptul de a nu face obiectul unei decizii bazate exclusiv pe
prelucrarea automata, inclusiv crearea de profiluri, care produce efecte juridice
care o privesc sau o afecteaza in mod similar intr-o masura semnificativa.

9. TRANSFERURI DE DATE CU CARACTER PERSONAL

in desfasurarea activitdtii, Societatea colaboreaza cu diverse societiti in vederea
indeplinirii tuturor obligatiilor impuse de legislatia in vigoare, conferind astfel
dreptul de acces la anumite categorii de date cu caracter personal, dupa cum
urmeaza:

o Datele cu caracter personal mentionate la pct. 3, lit. A, B, E si F—aceste
date sunt incluse in facturile emise de Societate, astfel la aceste
informatii Ecombrains confera acces societatii Censea Services, care
gestioneaza contabilitatea societatii, in baza contractului nr. 122 din
data de 26.02.2018

10. LEGITIMITATEA PRELUCRARII

Societatea va prelucra datele cu caracter personal numai pentru scopurile
pentru care au fost colectate, cu exceptia cazului in care persoana vizata isi
exprima consimtamantul invederea prelucrarii in alte scopuri sau cu alte exceptii
prevazute de lege.



11. SIGURANTA DATELOR

Societatea ia toate masurile tehnice si organizatorice necesare pentru asigurarea
unui nivel de protectie si de siguranta adecvat in cadrul operatiunilor de
prelucrare a datelor cu caracter personal. In acest scop, la bazele de date va avea
acces un numar limitat de persoane, autorizate de catre Societate.

Semnatura,

Administrator



